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O que é 0 HSS?

O Host Security Service (HSS) foi projetado para proteger cargas de trabalho de servidor em
nuvens hibridas e data centers multinuvem. Ele fornece fun¢des de seguranca de host,
Container Guard Service (CGS) e Protecao contra adulteracdes na Web (WTP).

O HSS pode ajuda-lo a verificar e gerenciar remotamente seus servidores e containers de
maneira unificada.

O HSS protege a integridade do sistema, aumenta a seguranca da aplica¢do, monitora as
operagdes do usuario e detecta invasoes.

Seguranca do host

O Host Security Service (HSS) ajuda vocé a identificar e gerenciar os ativos em seus
servidores, eliminar riscos e defender-se contra invasodes e adulteracdo de paginas da Web. Ha
também fungdes avancadas de protecdo e operagdes de seguranga disponiveis para ajuda-lo a
detectar e lidar facilmente com as ameagcas.

Instale o agente do HSS em seus servidores e vocé podera verificar o status da protecao do
servidor e os riscos em uma regido no console do HSS.

Figura 1-1 ilustra como funciona o HSS.
Figura 1-1 Principios de funcionamento
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1 O que ¢ o HSS?

A tabela a seguir descreve os componentes do HSS.

Tabela 1-1 Componentes

Componente Descricao
Console de Uma plataforma de gerenciamento visualizada, onde vocé pode
gerenciamento aplicar configura¢des de maneira centralizada e visualizar o status

de protecdo e os resultados da verificagdo de servidores em uma
regido.

Centro de protegéo
em nuvem de HSS

® Analisa os riscos de seguranga em servidores usando 1A,
aprendizado de maquina e algoritmos de aprendizado profundo.

® Integra varios mecanismos antivirus para detectar e eliminar
programas maliciosos em servidores.

® Recebe configuragdes e tarefas de verificagdo enviadas do
console e as encaminha para agentes nos servidores.

® Recebe informagdes do servidor relatadas pelos agentes, analisa
os riscos de seguranca e excecgdes nos servidores e exibe os
resultados da analise no console.

Agente

® Comunica-se com o centro de protegdo em nuvem de HSS via
HTTPS e WSS. A porta 10180 ¢ usada por padrao.

® Verifica todos os servidores todas as manhds; monitora o status
de seguranca dos servidores; e relata as informagoes coletadas do
servidor (incluindo configuragdes ndo compativeis,
configuragdes inseguras, rastreamentos de intrusdo, lista de
software, lista de portas e lista de processos) para o centro de
protegdo em nuvem.

® Bloqueia ataques ao servidor com base nas politicas de
seguranca que vocé configurou.

NOTA

® Se nenhum agente for instalado ou se o agente instalado for anormal, o
HSS néo estara disponivel.

® O agente pode ser instalado em Elastic Cloud Servers (ECSs) ¢ Bare
Metal Servers (BMSs) da Huawei Cloud, servidores locais e servidores
de nuvem de terceiros.

® Sclecione o agente ¢ o comando de instalagdo adequados para o seu SO.

® O agente do HSS pode ser usado em todas as edigdes, incluindo
seguranga de container e Protecdo contra adulteragdoes na Web (WTP).
Vocé s precisa instalar o agente uma vez no mesmo servidor.

Seguranca de containers

O HSS fornece recursos de seguranga de containers. O agente implementado em um servidor
pode verificar as imagens de containers no servidor, verificar configuragdes, detectar
vulnerabilidades e descobrir problemas de tempo de execugdo que ndo podem ser detectados
pelo software de seguranga tradicional. A seguranca de container também fornece func¢des
como lista branca de processos, prote¢do de arquivos somente leitura e detecg¢do de escape de
container para minimizar os riscos de seguranca de um container em execugao.
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Protecao contra adulteracao na Web

Protegdo contra adulteragdo na Web (WTP) monitora diretdrios de sites em tempo real e
restaura arquivos e diretérios adulterados usando seus backups. Ela protege as informagdes do
site, como paginas da Web, documentos eletronicos e imagens, de serem adulteradas ou
danificadas por hackers.

Figura 1-2 Como funciona a WTP
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2 Vantagens

Vantagens

O HSS ajuda vocé a gerenciar e manter a seguranca de todos os seus servidores e reduzir os
riScos comuns.

Gerenciamento centralizado

Vocé pode verificar e corrigir uma série de problemas de seguranga em um unico console,
gerenciando facilmente seus servidores.

Defesa precisa

Vocé pode instalar o agente em ECSs, BMSs, servidores locais e servidores de nuvem de
terceiros da Huawei Cloud na mesma regido para gerenciar todos eles em um inico
console.

No console de seguranca, vocé pode visualizar as origens dos riscos de servidor em uma
regido, trata-las de acordo com as sugestdes exibidas e usar as fung¢des de filtro, pesquisa
e processamento em lote para analisar rapidamente os riscos de todos os servidores na
regido.

O HSS bloqueia ataques com precisdo exata, usando tecnologias avangadas de detecgdo e
diversas bibliotecas.

Protecao completa

O HSS protege os servidores contra invasoes por meio de prevengao, defesa e verificagao pos-
intrusao.

Agente leve

O agente ocupa apenas alguns recursos, ndo afetando o desempenho do sistema do servidor.

WTP

A tecnologia anti-adulteragdo da Web de terceira geragdo e a tecnologia de acionamento
de eventos no nivel do kernel sdo usadas. Arquivos em diretorios de usuario podem ser
bloqueados para evitar adulteragdo nao autorizada.

As tecnologias de deteccdo e recuperacao de adulteracdo sdo usadas. Os arquivos
modificados apenas por usuarios autorizados tém backup em servidores locais e remotos

Edigao 01 (2023-10-27)
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em tempo real e serdo usadospara recuperar sites adulterados (se houver) detectados pelo
HSS.
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EdicOes e recursos

Recursos

O HSS esta disponivel nas edigdes basica, profissional, empresarial, premium, WTP
(Protecdo contra adulteracdo na Web) e de containers, fornecendo gerenciamento de ativos,
gerenciamento de vulnerabilidades, verificagdo de linha de base, detecgdo de intrusdo,
protecdo contra ransomware, prote¢do contra adulteragdo na Web e fung¢des de seguranga de
imagem de container. Para obter detalhes sobre os recursos das edigdes, consulte Detalhes da
edicao.

AVISO

® O HSS esta disponivel nas edi¢des basica, profissional, empresarial, premium, WTP
(Protecdo contra adulteracdo na Web) e container. Vocé pode comprar ou atualizar sua
edicdo conforme necessario.

Vocé pode atualizar suas edigdes nos seguintes cenarios.

® Se vocé comprou a edigdo basica anual/mensal, podera atualiza-la para a edigdo
empresarial, profissional ou premium. Para usar a WTP ou a edi¢do de container,
vocé precisa cancelar a assinatura da edigdo basica e, em seguida, comprar e ativar a
edicdo de destino.

® Se vocé comprou a edigdo profissional anual/mensal, pode atualiza-la para a edi¢do
empresarial ou premium. Para usar a edicdo WTP ou de container, vocé precisa
cancelar a assinatura da edi¢do profissional e, em seguida, comprar e ativar a edi¢do
de destino.

® Se vocé tiver comprado a edicdo empresarial anual/mensal, podera atualizé-la para a
edi¢do premium. Para usar a WTP ou a edi¢@o de container, vocé precisa cancelar a
assinatura da edi¢cdo empresarial e, em seguida, comprar e ativar a edigdo de destino.

® A edig@o premium ¢ fornecida gratuitamente se vocé tiver comprado a edigdo WTP.

O HSS fornece recursos de gerenciamento de ativos, verificagdo de linha de base, prevencao
contra ransomware e detecgdo de intrusdes, aprimorando a seguranga do servidor em todos os
aspectos. Para obter detalhes sobre os recursos de diferentes edi¢des, consulte Detalhes da
edicao.
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Tabela 3-1 Recursos do HSS

Recurso Descricdo

Gerenciam | Fornecer uma visdo geral centralizada de ativos, gerenciamento de

ento de impressoes digitais de ativos, gerenciamento de servidores e gerenciamento
ativos de containers. Vocé€ pode verificar seu status de execugao de ativos,
impressdes digitais de ativos e tipos de ativos; e gerenciar ativos por servidor
ou container.

Gerenciam | Detectar vulnerabilidades e riscos em Linux, Windows, sistemas de
ento de gerenciamento de contetido da Web (Web-CMS) e aplicagdes.
vulnerabili
dades

Verificagd | Procurar configuragdes inseguras, senhas fracas e politicas de complexidade
odalinha | de senhano SO do servidor e no software de chave.

de base Uma linha de base de praticas de seguranca e uma linha de base padrio de

conformidade podem ser usadas para verificagdes. Vocé pode personalizar os
subitens da linha de base usados na verificagao.

Vocé pode reparar e verificar os riscos detectados.

Seguranca | Verificar as imagens que estdo em execucdo ou exibidas na sua lista de

de imagens e fornecer sugestdes sobre como corrigir vulnerabilidades e arquivos
imagens maliciosos.

de

containers

Protegdo Proteger aplicagdes em execucdo. Vocé simplesmente precisa adicionar

da sondas as aplicacoes, sem ter que modificar os arquivos da aplicacdo.
aplicagdo

Atualmente, apenas servidores de Linux sdo suportados e apenas aplicacdes
Java podem ser conectadas.

Prevencdo | Detectar e impedir a adulteracdo de arquivos em diretdrios especificos,

de incluindo paginas da Web, documentos e imagens, e restaura-los rapidamente
adultera¢d | usando arquivos de backup validos.

ona
paginas da
Web

Prevencdo | Detectar ransomware conhecido e oferecer suporte a politicas de backup e
contra restauragdo de ransomware definidas pelo usuario.

ransomwar
e

Monitoram | Verificar os arquivos no SO Linux, aplicagdes e outros componentes para
ento da detectar adulteracao.

integridade
de
arquivos
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Recurso Descricdo

Controle Controlar diferentes tipos de processos de aplicagdo em servidores. Processos
de suspeitos e confiaveis podem ser executados, e alarmes sdo gerados para
processo processos maliciosos.

de

aplicagdo

Firewall Controlar e interceptar o trafego de rede dentro e fora de um cluster de

de containers para evitar acesso ¢ ataques maliciosos.

container

Protecgdo Verificar se ha problemas de linha de base de ndo conformidade,

de cluster | vulnerabilidades e arquivos maliciosos quando uma imagem de container é
de iniciada e relatar alarmes ou bloquear a inicializacdo do container que ndo

containers | tenha sido ndo autorizada ou possa incorrer em altos riscos.

Deteccdo Identificar e impedir a intrusdo em servidores, descobrir riscos em tempo
de intrusdo | real, detectar e eliminar programas maliciosos e identificar web shells e
outras ameagas.

Deteccdo Verificar containers em execucao em busca de programas maliciosos,

de intrus@o | incluindo mineradores e ransomware; detectar politicas de seguranca nao
de compativeis, adulteracdo de arquivos e escape de containers; e fornecer
container sugestoes.

Gerenciam | Para reduzir alarmes falsos, importar e exportar eventos da lista branca. Os
ento de eventos na lista branca ndo acionardo alarmes.

listas
brancas

Gerenciam | Vocé pode agrupar politicas e servidores para aplicar politicas em lote a
ento de servidores, adaptando-se facilmente a seus cenarios de negdcios.
politicas

Historico Verificar o historico de vulnerabilidades e registros de manipulagdo de
de alarmes, incluindo o tempo de manipulagdo e manipuladores.
manipulag
ao

Relatorio Verificar semanalmente ou mensalmente as tendéncias de seguranga do
de servidor, os principais eventos de seguranga € 0s riscos.
seguranga

Configurag | Configurar localizagdes de logon comuns, enderegos IP de logon comuns, a
do de lista branca de enderecos IP de logon SSH e o isolamento e eliminagdo
seguranga | automaticos de programas maliciosos.

Autoprote¢ | Proteger arquivos, processos e softwares do HSS contra programas
30 do HSS | maliciosos, que podem desinstalar agentes do HSS, adulterar arquivos do
HSS ou interromper processos do HSS.

Para obter detalhes sobre alarmes de vulnerabilidade, consulte Gerenciamento de
vulnerabilidades.
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Para obter detalhes sobre alarmes de risco de ativos, consulte Verificacido de linha de base.

Para obter detalhes sobre vulnerabilidades e alarmes de imagem de container, consulte
Verificacdo da seguranca da imagem de container.

Para obter detalhes sobre alarmes de protecao de servidor e container, consulte Alarmes.

Edicoes recomendadas

Para proteger servidores de teste ou servidores de usudrios individuais, use a edicdo
basica. Ela pode proteger qualquer numero de servidores, mas apenas parte dos recursos
de verificagdo de seguranga estdo disponiveis. Esta edi¢do ndo fornece recursos de
protecdo, nem fornece suporte para a certificagdo DJCP Multi-level Protection Scheme
(MLPS). Para um servidor que usa a edi¢do basica pela primeira vez, esta edigao ¢
gratuita por 30 dias.

Se vocé precisar obter a certificagcio DJCP MLPS L2, compre a edi¢ao empresarial. Se
vocé precisa obter a certificagdo DJCP MLPS L3, compre a edi¢do premium. Se vocé
precisa obter a certificagdo DJCP MLPS para um site, compre a edigdo de Protegdo
contra adulteracdo na Web.

Se seus servidores armazenam ativos de dados importantes, tém altos riscos de
seguranca, usam EIPs disponiveis publicamente ou ha bancos de dados em execugdo em
seus servidores, vocé é aconselhado a ativar a edicdo premium ou de Prote¢do contra
adulteracdo na Web.

Para servidores que precisam proteger sites e aplicagdes contra adulteragdo, recomenda-
se a edicdo WTP.

Para containers que precisam aprimorar a seguranga da imagem, a seguranga do tempo
de execugdo do container e para estar em conformidade com os regulamentos de
seguranga, a edi¢cdo de container é recomendada.

AVISO

® E aconselhavel implementar o HSS em todos os seus servidores para que, se um virus
infectar um deles, ele ndo possa se espalhar para outros e danificar toda a sua rede.

® No modo Pay-per-use, a edicdo empresarial do HSS para de cobrar se os servidores
que protege sdo interrompidos.
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Detalhes da edicao

Tabela 3-2 Edicoes

Fu | Item | Descricdao Edic |Ed |E |E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | ica | supor | éncia
do basi | o ¢i|ca |W |o |tado | de
ca pr |o o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Ativos Coletar estatisticas \ \ N IRV N \ Linux | Verific
sobre o status dos e agao
ativos e o uso de Windo | em
todos os servidores. WS tempo
real

Servidores | Gerenciar todos os v v N v v Linux | -

e cotas ativos do servidor, e
incluindo seus status Windo
de protecao, cotas e wSs
politicas. Vocé pode Obser
instalar agentes em vagio:
todos os servidores de somen
Linux em lotes. te

agente
sdo
Linux
pode
m ser
instala
dos
em
lotes.

Containers | Gerenciar nds e X X x| x X v Linux | -

e cota imagens de contéiner
(repositorios de
imagens privadas e
imagens locais).
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Im | Cont | Verificar e gerenciar | x X S R V Linux | Verific
pr |a contas de servidor em e acdo
ess um s6 lugar. Windo | em
oe ws tempo
s real
di
git Porta | Verificar as portas X X S R V Linux | Verific
ais | abert | abertas em um s6 e agao
de | @ lugar e identificar Windo | em
ati portas desconhecidas WS tempo
Vo e de alto risco. real
S Proc | Verificar as X X N IRV N \ Linux | Verific
esso | aplicagdes em e agao
execucdo em um so Windo | em
lugar e identificar WS tempo
aplica¢des maliciosas. real
Soft | Verificar e gerenciar X X NN Y \ Linux | Verific
ware | o software do e agao
insta | servidor em um so Windo | autom
lado | lugar e identificar WS atica
versodes inseguras. no
inicio
da
manha
todos
os dias
Inici | Verificar as entradas x X N IRV N \ Linux | Verific
aliza | de inicializacdo e agdo
¢ado automatica e coletar Windo | em
auto | estatisticas sobre as ws tempo
mati | alterag¢des de entrada real
ca em tempo habil.
Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11



Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Apli | Verificar detalhes X X S R V Linux | Uma
cagd | sobre o software e vez
0 usado para push e Windo | por
Web | langamento de ws seman
conteudo da Web, (some | a
incluindo versdes, nteo | (05:00
caminhos, arquivos Tomc | da
de configuragdo e até manha
processos vinculados suport | todas
de todos os softwares. ado) as
segund
as-
feiras)
Servi | Verificar detalhes X X N R \ Linux | Uma
¢Os sobre o software vez
Web | usado para acesso ao por
contetido da Web, seman
incluindo versdes, a
caminhos, arquivos (05:00
de configuragdo e da
processos vinculados manha
de todos os softwares. todas
as
segund
as-
feiras)
Estru | Verificar estatisticas X X NN Y \ Linux | Uma
tura | sobre estruturas vez
Web | usadas para por
apresentacdo de seman
conteudo da Web, a
incluindo suas (05:00
versoes, caminhos e da
processos vinculados. manha
todas
as
segund
as-
feiras)
Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12



Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Site | Verificar as X X S R \ Linux | Uma
estatisticas sobre vez
diretérios da Web e por
sites que podem ser seman
acessados a partir da a
Internet. Vocé pode (05:00
visualizar os da
diretorios e manha
permissdes, caminhos todas
de acesso, portas as
externas, € processos segund
principais de sites. as-
feiras)

Mid | Verificar informagdes | X X NN \ Linux | Uma

dlew | sobre servidores, e vez
are versdes, caminhos e Windo | por
processos vinculados WS seman
ao middleware. a
(05:00
da
manha
todas
as
segund
as-
feiras)
Banc | Verificar detalhes x X NN Y \ Linux | Uma
ode | sobre o software que e vez
dado | fornece Windo | por
S armazenamento de ws seman
dados, incluindo (apena | a
versdes, caminhos, s (05:00
arquivos de MySQ | da
configuragdo e Lé manha
processos vinculados suport | todas
de todos os softwares. ado) as
segund
as-
feiras)

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 13



Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al

Mod | Verificar informagdes | X X N AN \ Linux | Uma

ulo sobre todos os vez
do arquivos de médulo por
kern | do programa em seman
el execugdo nos kernels, a
incluindo servidores (05:00
vinculados, nimeros da
de versdo, descrigdes manha
de modulos, todas
caminhos de arquivos as
de drivers, segund
permissdes de as-
arquivos e hashes de feiras)
arquivos.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 14



Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Ge | Dete | Com base no banco v v N IRV BN \ Linux | ® Ver
re | ccdo | de dados de ific
nci | de vulnerabilidades, aca
am | vuln | verifique e trate 0
ent | erabi | vulnerabilidades no aut
0 lidad | software (como om
de | esdo | kernel, OpenSSL, atic
vu | Linu | vim, glibc) que vocé a
Ine | x obteve de fontes no
ra oficiais do Linux e inic
bil ndo compilou. io
ida da
de ma
S nha
tod
0s
0s
dia
S
® Ver
ific
aca
0
ma
nua
1
Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 15



Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu
ng
ao

Item

Descricao Edig
ao
basi
ca

Ed
ica

pr
ofi
ssi
on
al

Edi
cao

P

Ed
ica

co
nt
ai

ne

SO
supor
tado

Frequ
éncia
de

verifi
cacao

Dete
c¢ao
de
vuln
erabi
lidad
es do
Win
dows

Detectar \
vulnerabilidades no
SO Windows com
base nos langamentos
de patches oficiais de
Microsoft.

Windo
ws

® Ver
ific
aca

aut
om
atic

no
inic
i0
da
ma
nha
tod
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Dete | Procurar \ \ N AN \ Linux | ® Ver
c¢do | vulnerabilidades de e ific
de Web-CMS em Windo acd
vuln | diretorios e arquivos WS 0
erabi | da Web. aut
lidad om
ede atic
Web a
- no
CMS inic
10
da
ma
nha
tod
0s
0s
dia
S
® Ver
ific
aca
0
ma
nua
1
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu
ng
ao

Item

Descricao

Edig
ao
basi
ca

Ed
ica

pr
ofi
ssi
on
al

Edi
cao

P

Ed
ica

co
nt
ai

ne

SO
supor
tado

Frequ
éncia
de

verifi
cacao

Dete
c¢ao
de

vuln
erabi
lidad
es de
aplic
agoe

Detectar
vulnerabilidades em
pacotes JAR,
arquivos ELF e
outros arquivos de
software de codigo
aberto, como Log4j e
spring-core.

Linux

Windo
ws

® Um

vez
por
se

na
(05
:00
da
ma
nha
tod
as
as
seg
und
as-
feir
as)

® Ver
ific

aca

ma
nua
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Ve | Verif | Verificar as politicas | V \ N AN \ Linux | ® Ver
rifi | icagd | de complexidade de ific
ca | oda | senha e modificar-as acd
¢d | politi | com base nas 0
0 ca de | sugestdes fornecidas aut
de | senh | pelo HSS para om
co |a melhorar a seguranga atic
nfi da senha. a
gu no
rag inic
oe 10
S da
na ma
o nha
se tod
gu 0s
ras 0s
dia
s
® Ver
ific
aca
0
ma
nua
1
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu
ng
ao

Item

Descricao Edig
ao
basi
ca

ofi
ssi
on
al

Edi
cao

P

Ed
ica

co
nt
ai

ne

SO
supor
tado

Frequ
éncia
de

verifi
cacao

Verif
icaga
ode
senh

fraca

Alterar as senhas \
fracas por outras mais
fortes com base nos
resultados e sugestoes
da verificacdo do
HSS.

Linux

® Ver
ific
aca

aut
om
atic

no
inic
i0
da
ma
nha
tod
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Conf | Verificar as x X NN Y \ Linux | ® Ver
igura | configuracdes e ific
¢ao inseguras de Tomcat, Windo acd
inseg | Nginx e logon SSH WS 0
ura encontradas pelo aut
HSS. om
atic
a
no
inic
10
da
ma
nha
tod
0s
0s
dia
s
® Ver
ific
aca
0
ma
nua
1
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Se | Gere | Detectar e gerenciar X X X [ x ] x \ Linux | ® Ver
gu [ ncia | vulnerabilidades em ific
ra | ment | imagens locais e acd
n¢ | ode | repositdrios de 0
a vuln | imagens privadas aut
de | erabi | com base em um om
im | lidad | banco de dados de atic
ag | ede | vulnerabilidades e a
en | imag | tratar no
s em vulnerabilidades inic
de | de criticas em tempo 10
co | cont | habil. da
nta | ainer ma
ine nha
1S tod
0s
0s
dia
s
® Ver
ific
aca
0
ma
nua
1
Dete | Verificar imagens em | X X X x| X \ Linux | Verific
ccdo | busca de arquivos agdo
de maliciosos (como em
arqui | cavalos de Troia, tempo
7 worms, virus e real
de adware) e identificar
imag | riscos.
em
mali
cioso
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al

Verif | Verificar se ha x X X x| x \ Linux | Verific

icacd | configuracdes agao

oda | inseguras com base em
linha | em 18 tipos de linhas tempo
de de base de container. real
base

da

imag

em

Pr | Inje¢ | Detectar e se i x x [NV V Linux | Verific

ote | 4o de | defender contra agao

¢d | SQL | ataques de injecdo de em

0 SQL e verificar se ha tempo

da vulnerabilidades real

apl relacionadas em

ica aplicagdes Web.

z;)a Inje¢ | Detectar e se X X x [NV V Linux | Verific
4o de | defender contra agao
com | ataques remotos de em
ando | inje¢do de comandos tempo
do do SO e verificar se real
SO ha vulnerabilidades

relacionadas em
aplicagdes Web.

XSS | Detectar e se x X x |\ | \ Linux | Verific
defender contra acdo
ataques de injecgdo de em
XSS (cross-site tempo
scripting) real
armazenados.

Vuln | Detectar e defender X X < [N \ Linux | Verific

erabi | contra a execugdo agao

lidad | remota de codigo. em
ede tempo

Log4 real

jRC

E
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Carr | Detectar e defender- x X < [N \ Linux | Verific
ega se contra ataques que acao
ment | carregam arquivos em
ode | perigosos, alteram tempo
web | nomes de arquivos ou real
shell | alteram tipos de
extensdo de nomes de
arquivos; e verificar
vulnerabilidades
relacionadas em
aplicagdes Web.
Ataq | Detectar e defender- X X x [NV V Linux | Verific
ue se contra ataques de acdo
XXE | Injecdo de entidade em
externa XML (XXE) tempo
e verificar aplicacdes real
Web em busca de
vulnerabilidades
relacionadas.
Entr | Detectar ataques de X X < [N \ Linux | Verific
ada | desserializacdo que acdo
de exploram classes em
dess | inseguras. tempo
eriali real
zaca
0
Pass | Verificar se diretorios | x X < [N \ Linux | Verific
age ou arquivos sensiveis acdo
m de | sdo acessados. em
diret tempo
orio real
de
arqui
\( S
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Strut | Detectar a execucgao X X x [N W \ Linux | Verific
s2 do cédigo OGNL. acdo
oG em
NL tempo
real
Exec | Detectar execugdo de | x X x [N A \ Linux | Verific
ucdo | comandos usando agoes
de JSP. em
com tempo
ando real
s
usan
do
JSP
Excl | Detectar exclusdo de | x X x [N A \ Linux | Verific
usdo | arquivo usando JSP. acdo
de em
arqui tempo
vOs real
usan
do
JSP
Exce | Detectar exce¢des de | X X x | N[N \ Linux | Verific
¢do autenticagdo e agdo
de comunicagao em
cone | langadas por tempo
xd0 | conexdes de banco de real
de dados.
banc
ode
dado
s
Vuln | Verificar se o hash de | x X < [N A \ Linux | Verific
erabi | pilha de um comando acdo
lidad | esta na lista branca da em
edo | aplicacdo Web. tempo
dia 0 real
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Exce | Detectar excecoes X X < [N \ Linux | Verific
¢do langadas pelo agao
de SecurityManager. em
perm tempo
issdo real
Secu
rity
Man
ager
Pr | WTP | Proteger os arquivos | X x x x| x Linux | Verific
ev | estati | de pagina da Web e acdo
en |ca estaticos nos Windo | em
ca servidores do site de WS tempo
0 serem adulterados. real
gg WTP | Fornecer protecao X X NENE x Linux | Verific
ult | dind | dindmica contra agao
era | mica | adulteragdo na Web em
¢a para o Tomcat. tempo
o Proteger as paginas real
na da Web dindmicas em
pa bancos de dados de
gi sites de serem
na adulteradas.
s
da
w
eb
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Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Pr | Prev | Ajudar a identificare | x X x [NV V Linux | Verific
ev | en¢d | detectar ataques de e agoes
en | o ransomware Windo | em
¢d | contr | conhecidos e WS tempo
o |a restaurar servigos real
co | rans | usando backups.
ntr | omw
a |are
ra
ns
0
m
wa
re
M | Integ | Verificar os arquivos | X X < [N \ Linux | Verific
on | ridad | no SO Linux, agao
ito | edo | aplicacdes e outros em
ra | arqui | componentes para tempo
me | vo detectar adulteragdo. real
nt
0
da
int
cg
rid
ad
e
de
ar
qu
v
0s
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Fir | Fire | Controlar e X X X [ x ] x \ Linux | Verific
ew | wall | interceptar o trafego acdo
all | de de rede dentro e fora em
de | cont | deum cluster de tempo
co | ainer | containers para evitar real
nta acesso € ataques
ine maliciosos.
r
Co | Cont | Aprender as X X < [N \ Linux | Verific
ntr | role | caracteristicas dos e agdo
ole | de processos de Windo | em
de [ proc | aplicagdes em WS tempo
pr | esso | servidores e gerenciar real
oc | de sua execucao.
ess | aplic | Processos suspeitos e
0 acdo | confidveis podem ser
de executados, e alarmes
apl sdo gerados para
ica processos maliciosos.
¢a
0
Pr | Prote | Verificar se ha X X X[ x| X \ Linux | Verific
ote | ¢80 | problemas de linha de acao
¢d | de base de nao em
o | clust | conformidade, tempo
de | erde | vulnerabilidades e real
clu | cont | arquivos maliciosos
ste | ainer | quando uma imagem
T s de container é
de iniciada e relatar
co alarmes ou bloquear a
nta inicializacdo do
ine container que ndo
rs tenha sido ndo
autorizada ou possa
incorrer em altos
TiScos.
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
De | Mal | Verificar e tratar os x \ N AN \ Linux | Verific
tec | ware | programas maliciosos e acdo
¢d | ndo | detectados em um so Windo | em
0 class | lugar, incluindo web WS tempo
de | ifica | shells, cavalos de real
int | do Troia, software de
rus mineragao, worms e
ao virus.
Viru | Verificar os X \ N IRV N \ Linux | Verific
s servidores em tempo e acao
real e relatar alarmes Windo | em
sobre virus ws tempo
detectados nos real
servidores.
Wor | Detectar e eliminar X v N IRV N \ Linux | Verific
m worms em servidores e agao
e relatar alarmes. Windo | em
WS tempo
real
Cava | Detectar programas X \ NN Y \ Linux | Verific
lo de | que estdo ocultos em e acdo
Troia | programas normais e Windo | em
tém fungdes WS tempo
especiais, como real
danificar e excluir
arquivos, enviar
senhas e gravar
teclados. Se um
programa for
detectado, um alarme
sera relatado
imediatamente.
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Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Botn | Detectar se existem X \ NN Y \ Linux | Verific
et programas zumbis e acdo
que foram espalhados Windo | em
nos servidores e WS tempo
relatar alarmes real

imediatamente apds
detecté-los.

Web | Detectar ataques de X \ NN Y \ Linux | Verific

shell | web shell no sistema e agao
do servidor em tempo Windo | em
real e relatar alarmes WS tempo
imediatamente apos real

detecta-los.

Root | Detectar ativos do X \ NN Y \ Linux | Verific

kit servidor e relatar agdo
alarmes para em
modulos, arquivos e tempo
pastas do kernel real
suspeitos.

Rans | Verificar ransomware | X X < [N \ Linux | Verific

omw | incorporado em e acdo

are midia, como paginas Windo | em
da Web, software, e- WS tempo
mails e midia de real
armazenamento.

O ransomware ¢
usado para
criptografar e
controlar seus ativos
de dados, como
documentos, e-mails,
bancos de dados,
codigo-fonte,
imagens e arquivos
compactados, para
alavancar a extorsao
da vitima.
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Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Ferra | Verificar se existe x X N AN \ Linux | Verific
ment | alguma ferramenta e acdo
ade | ndo padrdo usada Windo | em
hack | para controlar o WS tempo
er servidor e informar os real
alarmes

imediatamente apos
detecta-los.

Web | Vocé pode verificar X \ NN Y \ Linux | Verific

shell | se os arquivos e acdo
(frequentemente Windo | em
arquivos PHP e JSP) WS tempo
em seus diretdrios da real

‘Web sao web shells.

® As informagoes
do web shell
incluem o
caminho do
arquivo do cavalo
de Troia, o status,
o horario da
primeira
descoberta ¢ o
horario da tltima
descoberta. Vocé
pode optar por
ignorar o aviso em
arquivos
confiaveis.

® Vocé pode usar a
funcdo de
detec¢ao manual
para fazer a
verificagdo de
web shells em
servidores.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Mine | Detectar se o x \ NN Y \ Linux | Verific
racd | software de e agao
0 mineragao existe nos Windo | em
servidores em tempo WS tempo
real e relatar alarmes real
para o software
detectado.
Exec | Verificar se o servidor | X X NN Y \ Linux | Verific
ucdo | é chamado e agao
remo | remotamente em Windo | em
tade | tempo real e relatar WS tempo
c6di | um alarme real
g0 imediatamente assim
que a execugao
remota de codigo for
detectada.
Expl | Detectar as x v S R V Linux | Verific
ora¢ | modificagoes feitas agao
do da | pelo processo do em
vuln | Redis nos principais tempo
erabi | diretérios em tempo real
lidad | real e relatar alarmes.
edo
Redi
s
Expl | Detectar as X \ N AN \ Linux | Verific
ora¢ | modificagoes feitas agao
do da | pelo processo de em
vuln | Hadoop nos tempo
erabi | principais diretdrios real
lidad | em tempo real e
ede | relatar alarmes.
Had
0op
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Expl | Detectar as X v S R V Linux | Verific
ora¢ | modificagdes feitas agao
do da | pelo processo de em
vuln | MySQL nos tempo
erabi | principais diretdrios real

lidad | em tempo real e
e de | relatar alarmes.

MyS

QL

Shell | Monitorar os X \ NN Y \ Linux | Verific

rever | comportamentos do acao

SO processo do usuario em
em tempo real para tempo
detectar e bloquear real

shells reversos
causados por
conexoes invalidas.

Os shells reversos
podem ser detectados
para protocolos,
incluindo TCP, UDP
e ICMP.

NOTA
Para ativar o bloqueio
automatico de shell
reverso, execute as
seguintes operacdes:

1. Ative o bloqueio
automatico de
shell reverso ou
deteccao e
bloqueio
automaticos de
HIPS.

2. Isole e elimine
programas
maliciosos.
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Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Esca | Verificar os x \ N AN \ Linux | Verific
lona | escalonamentos de agao
ment | privilégios de em
ode | arquivos em seu tempo
privi | sistema. real
légio
de
arqui
Vo
Esca | As seguintes X v S R V Linux | Verific
lona | operacdes de agao
ment | escalonamento de em
ode | privilégios de tempo
privi | processo podem ser real
légio | detectadas:
do ® Escalonamento de
proc privilégio de raiz
€880 explorando
vulnerabilidades
do programa
SUID
® Escalonamento de
privilégios de raiz
explorando
vulnerabilidades
do kernel
Alter | Receber alarmes X \ YRR \ Linux | Verific
acdo | quando arquivos acdo
no criticos do sistema em
arqui | forem modificados. tempo
VO real
critic
0
Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 34



Host Security Service
Visdo geral de servigo
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Alter | Monitorar arquivos e | X v S R V Linux | Verific
agdo | diretorios do sistema e agao
de em tempo real e gerar Windo | em
arqui | alarmes se esses WS tempo
vo/ arquivos forem real
diret | criados, excluidos,
orio | movidos ou se seus
atributos ou contetudo
forem modificados.
Com | Verificar os processos | x X N R \ Linux | Verific
porta | em servidores, e acdo
ment | incluindo seus IDs, Windo | em
0 linhas de comando, WS tempo
anor | caminhos de processo real
mal | e comportamento.
do Enviar alarmes sobre
Proc | operagdes de
€880 | processo nio
autorizadas e
intrusoes.
O seguinte
comportamento
anormal do processo
pode ser detectado:
® Uso anormal da
CPU
® Processos de
acesso a
enderecos IP
maliciosos
® Aumento anormal
nas conexdes de
processos
simultaneos
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Exec | Receber alarmes em x v N IRV BN \ Linux | Verific
ucdo | tempo real em e agao
de comandos de alto Windo | em
com | risco. WS tempo
ando real
sde
alto
risco
Shell | Detectar agdes em X \ N IRV N \ Linux | Verific
anor | shells anormais, agao
mal | incluindo mover, em
copiar e excluir tempo
arquivos de shell e real
modificar as
permissdes de acesso
e links fisicos dos
arquivos.
Taref | Verificar e listar X X x |\ | \ Linux | Verific
a servigos iniciados e agao
susp | automaticamente, Windo | em
eita | tarefas agendadas, ws tempo
de bibliotecas dindmicas real
cront | pré-carregadas,
ab chaves de registro de
execugdo e pastas de
inicializagdo.
Vocé pode ser
notificado
imediatamente
quando itens
anormais de
inicializagdo
automatica forem
detectados e localizar
rapidamente os
cavalos de Troia.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Desa | Detectar os x X N AN x Windo | Verific
tivag | preparativos para a WS acdo
do da | criptografia de em
prote | ransomware: tempo
¢ao desativar a fungdo de real
do protecdo em tempo
siste | real do Windows
ma Defender através do

registro. Uma vez que
a funcdo ¢ desativada,
um alarme ¢ relatado

imediatamente.
Excl | Detectar os X X NN Y \ Windo | Verific
usdo | preparativos para a ws acao
de criptografia de em
back | ransomware: excluir tempo
up arquivos de backup real

ou arquivos na pasta
Backup. Uma vez
que a exclusdo de
backup ¢ detectada,
um alarme ¢ relatado

imediatamente.
Oper | Detectar operacdes X X NN Y \ Windo | Verific
acdo | como desativar o ws agao
de firewall do sistema em
regis | através do registro e tempo
tro usar o ransomware real

susp | Stop para modificar o
eita | registro e gravar
cadeias especificas no
registro. Um alarme é
relatado
imediatamente
quando essas
operacdes sao
detectadas.
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Visdo geral de servigo
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Excl | Um alarme ¢ gerado X X S R X Windo | Verific
usdo | quando um comando WS acdo
do ou ferramenta ¢ usada em
regis | para limpar logs do tempo
to do | sistema. real
siste
ma
Exec | ® Verificar se uma X X I R Y \ Linux | Verific
ucdo tarefa agendada e agao
de ou uma tarefa de Windo | em
com inicializagdo WS tempo
ando automatizada é real
s criada ou excluida
susp executando
eitos comandos ou
ferramentas.
® Detectar execucao
de comandos
remotos suspeitos.
Exec | Detectar e relatar X X VNN X Linux | Verific
ucdo | alarmes em processos e acao
de de aplicagdes ndo Windo | em
proc | autenticados ou nao WS tempo
esso | autorizados. real
susp
eito
Aces | Detectar e relatar X X YRR X Linux | Verific
so ao | alarmes nos e acdo
arqui | processos de Windo | em
Vo aplicagdes ndo ws tempo
de autenticados ou nao real
proc | autorizados que
esso | acessam diretorios
susp | especificos.
eito
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Defe | Verificar se ha \ \ N AN \ Linux | Verific
sa de | tentativas de ataque e acdo
ataq | de forga bruta e Windo | em
ue de | ataques de forga bruta WS tempo
for¢a | bem-sucedidos. real
bruta | @ Syas contas estdo
protegidas contra
ataques de forga
bruta. O HSS
bloqueara os hosts
atacantes ao
detectar esses
ataques.
® O HSS relata um
alarme se uma
conta for quebrada
e usada para fazer
logon em um host
COm Sucesso.
Logo | Verificar e lidar com \ \ YR \ Linux | Verific
n logons remotos. e acdo
anor | Qe a localizagdo de Windo | em
mal | 15000 de um usudrio ws tempo
ndo for qualquer real
localizagdo de logon
comum que vocé
definiu, um alarme
sera acionado.
Cont | Verificar contas em X \ NN Y \ Linux | Verific
a servidores ¢ listar e acao
inval | contas suspeitas em Windo | em
ida tempo habil. ws tempo
real
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Cont | Detectar os comandos | x X N AN \ Windo | Verific
ade | usados para criar WS acdo
usud | contas ocultas. As em
rio contas ocultas ndo tempo
adici | podem ser real
onad | encontradas na
a interface de interagao
com o usuario nem
ser consultadas por
comandos.
Rou | Detectar a obtencao X X N IRV N \ Linux | Verific
bo anormal de valor de e agao
de hash de contas do Windo | em
senh | sistema e senhas em ws tempo
a servidores e relatar real
alarmes.
Cone | Relatar alarmes sobre | x v N IRV BN \ Linux | Verific
xdo0 | enderecos IP agao
de suspeitos que iniciam em
saida | conexdes de saida. tempo
anor real
mal
Enca | Relatar alarmes no x \ N IRV N \ Linux | Verific
minh | encaminhamento de acao
ame | porta usando em
nto ferramentas suspeitas. tempo
de real
porta
Solic | Um alarme ¢ gerado X X A IRV N x Windo | Verific
itagd | quando uma ws agao
ode | solicitagio HTTP em
dow | suspeita que usa tempo
nloa | ferramentas do real
d sistema para baixar
susp | programas ¢
eita | detectada.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Solic | Um alarme ¢ gerado x X N AN x Windo | Verific
itagd | quando uma ws agao
0 solicitagdo HTTP em
HTT | suspeita que usa uma tempo
P ferramenta ou real
susp | processo do sistema
eita | para executar um
script de hospedagem
remota ¢ detectada.
Verif | Detectar verificagdo X X x [N A \ Linux | Verific
icacd | ou farejamento em agao
oda | portas especificadas e em
porta | relatar alarmes. tempo
real
Verif | Detectar as atividades | X X < [N \ Linux | Verific
icagd | de verificacdo de rede agao
odo | com base nas regras em
host | do servidor tempo
(incluindo ICMP, real
ARP e nbtscan) e
informar alarmes.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
De | Mal | Verificar e tratar x X X x| x \ Linux | Verific
tec | ware | programas maliciosos acdo
¢a | ndo em um container, em
0 class | incluindo web shells, tempo
de | ifica | cavalos de Troia, real
int | do software de
rus mineragao, worms e
ao virus.
de
co | Rans | Verificar e gerenciar | X X X x| X \ Linux | Verific
nta | Omw | alarmes sobre agdo
ine | are ransomware em em
" containers. tempo
(te real
M1 Web | Verificar se os X X X x| X \ Linux | Verific
PO 1 shell arquivos acdo
de (frequentemente em
ex arquivos PHP e JSP) tempo
ec nos diretorios da Web real
ue em containers sdo
a0 web shells.
do
co | Esca | Um alarme de escape | X X X [ x| X \ Linux | Verific
nta | pe de | ¢ relatado se for acoes
ine | vuln | detectado um em
I erabi | comportamento de tempo
Do | lidad | processo de container real
ck |e que corresponda ao
er comportamento de
e vulnerabilidades
Co conhecidas.
nta
ine
rd)
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Esca | Um alarme ¢é relatado | X X X x| x \ Linux | Verific
pe de | se um processo de acdo
arqui | container & em
VO encontrado acessando tempo
um diretorio de real

arquivo de chave (por
exemplo, /ete/
shadow ou /etc/
crontab). Diretérios
que atendem as regras
de mapeamento de
diretorio de container
também podem
acionar esses alarmes.

Shell | Monitorar o X X x| x X v Linux | Verific

rever | comportamento do acao

o) processo do usuario em
em tempo real para tempo
detectar shells real

reversos causados por
conexdes invalidas.
Os shells reversos
podem ser detectados
para protocolos,
incluindo TCP, UDP
e ICMP.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 43



Host Security Service
Visdo geral de servigo

3 Edigoes e recursos

Edigdo 01 (2023-10-27)

Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
al
Esca | As seguintes X X X | x| x V Linux | Verific
lona | operacgdes de agao
ment | escalonamento de em
ode | privilégios de tempo
privi | processo podem ser real
légio | detectadas:
do ® Escalonamento de
proc privilégio de raiz
ess0 explorando
vulnerabilidades
do programa
SUID
® Escalonamento de
privilégios de raiz
explorando
vulnerabilidades
do kernel
Exec | Verificar comandos X X x | % X \ Linux | Verific
ucdo | executados em agao
de containers e gerar em
com | alarmes se comandos tempo
ando | de alto risco forem real
sde | detectados.
alto
risco
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3 Edigoes e recursos

Fu
ng
ao

Item

Descricao

Edig
ao
basi
ca

ofi
ssi
on
al

Edi
cao

P

Ed
ica

de
co
nt
ai

ne

SO Frequ
supor | éncia
tado | de
verifi
cacao

Proc
€sso
de
cont
ainer
anor
mal

® Programa de

container
malicioso
Monitorar o
comportamento do
processo do
container e
processar as
impressoes
digitais do
arquivo. Um
alarme ¢ reportado
se detectar um
processo cujas
caracteristicas de
comportamento
correspondem as
de um programa
malicioso
predefinido.

Processo anormal
Um alarme é
relatado se um
processo que nio
esta na lista
branca estiver
sendo executado
no container.

Verific
acao
em
tempo
real

Linux
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Inici | O servigo monitora X X X [ x ] x \ Linux | Verific
aliza | inicializagdo de agao
¢ao container ¢ relata um em
anor | alarme se detectar tempo
mal | que um container real
do com muitas

cont | permissdes foi
ainer | iniciado.

Os itens de
verificacdo de
container incluem:

® Inicializagdo de
container
privilegiado
(privileged:true)

® Muitos recursos
de container
(capability:[xxx])

® Seccomp nao
ativado
(seccomp=unconf
ined)

® Escalonamento de
privilégios de
container(no-new-
privileges:false)
® Mapeamento de

diretorio de alto
risco (mounts:

[-..])

Cha | Vocé pode executar X X X [ x| X \ Linux | Verific
mad | tarefas em kernels por acao
ade | chamadas de sistema em
siste | do Linux. A edi¢do tempo
ma de container relata real

de um alarme se detectar

alto uma chamada de alto
risco | risco.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de

ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Bloq | Se um container X X X | x| x V Linux | Verific
ueio | contiver imagens acdo
da inseguras em
imag | especificadas em tempo
em Comportamentos real
do suspeitos de

cont | imagem, um alarme
ainer | sera gerado e as
imagens inseguras
serdo bloqueadas
antes que um
container seja
iniciado no Docker.
NOTA

Vocé precisa instalar o
plug-in do Docker.

Aces | O servico monitora os | X X X [ x ] x \ Linux | Verific
soa [ arquivos de imagem acdo
arqui | de container em
vos | vinculados as tempo
confi | politicas de protegdo real

denc | de arquivos e relatar
iais | um alarme se os
arquivos forem
modificados.
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Host Security Service

Visdo geral de servigo 3 Edigdes e recursos
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ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Ataq | Detectar e relatar X X X [ x ] x \ Linux | Verific
ue de | alarmes para acdo
for¢a | comportamentos de em
bruta | ataque de forga bruta, tempo
como tentativas de real

ataque de forga bruta
e ataques de for¢a
bruta bem-sucedidos,
em containers.

Detectar ataques de
forca bruta SSH, Web
e Enumdb em
containers.
NOTA
Atualmente, os ataques
de forga bruta podem

ser detectados apenas
no tempo de execucdo

do Docker.
Cont | Detectar contas X X X [ x| X \ Linux | Verific
ade | suspeitas e relatar acdo
usua | alarmes. em
rio tempo
do real
siste
ma
inval
ida
Com | Detectar operacdes X X X | x| % \ Linux | Verific
porta | anormais, como a acao
ment | criagdo de pods em
o privilegiados, pods tempo
anor | estaticos e pods real
mal | sensiveis em um
do cluster e operagdes

pod | anormais executadas
em pods existentes e
relatar alarmes.
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
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ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi |m | e nt
on (p |m ai
al |[re |iu ne
sa | m r
ri
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Enu | Detectar as operagdes | X X X x| X V Linux | Verific
mera | de enumerar as acao
¢do | permissdes e a lista em
de de operagdes tempo
infor | executaveis dos real
mag | usudrios do cluster e
oes relatar alarmes.
do
usua
rio
Vinc | Detectar operacdes X X X x| X \ Linux | Verific
ulagd | como vinculagdo ou agdo
ode | criagdo de uma em
fung | fungdo de cluster de tempo
do de | alto privilégio ou real
clust | conta de servigo e
er relatar alarmes.
Excl | Detectar a excluséo X X X | x| % \ Linux | Verific
usdo | de eventos do agao
de Kubernetes e relatar em
even | alarmes. tempo
tos real
do
Kub
ernet
es
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Ge | Lista | Vocé pode adicionar x \ N AN \ Linux | Verific

re | bran | um alarme a lista e agao
nci | cado | branca ao manusea- Windo | em
am | alar | lo. WS tempo
ent [ me real
0
de | Lista | Adicionar enderegos | X \ I R Y \ Linux | Verific
list | bran | IP e nomes de usudrio e agao
as | cade | alista branca de Windo | em
br | logo | logon, conforme WS tempo
an | D necessario. O HSS real
ca ndo relatara alarmes

sobre 0s

comportamentos de
acesso desses
enderecos IP e

usuarios.
Lista | Os usudrios (usuarios | X \ NN Y \ Linux | Verific
bran | ndo raiz) recém- e agao
ca do | adicionados ao grupo Windo | em
usua | de usudrios raiz em WS tempo
rio um servidor podem real
do ser adicionados a lista

siste | branca de usuarios do
ma sistema. O HSS ndo
relatara alarmes de
conta arriscados para
eles.
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ssi [m | e nt
on (p |m ai
al |re|iu ne
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Ge | Cons | Vocé pode definir e x \ N AN \ Linux | Verific
re | ultar | emitir diferentes (So | (S e acdo
nci | e politicas de detecgdo me | o Windo | em
am | edita | para diferentes nte | m WS tempo
ent | r servidores ou grupos 0 en real
0 confi | de servidores, gru | te
de [ gura | implementando po |o
po | ¢des | operagdes de de | gr
liti | de seguranca refinadas. pol |u
ca | Iegra | @ Visualizar a lista itic | p
S 1S de politicas. as | o
. pro | de
® Criar um grupo de fiss | p
politicas com base ion | ol
em grupos de ais | iti
po.h't1cas padrdo e pad | ca
existentes. o | s
® Definir uma ¢ e
politica. sup | m
® Editar ou excluir ort | pr
uma politica. ado | es
® Modificar ou ) ?;
desativar politicas is
em um grupo. pa
® Aplicar politicas a dr
servidores em 30
lotes na pagina é
Servers & Quota. su
p
or
ta
d
0.
)
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Hi | Hist | Verificar os registros | x v S R V Linux | -
sto | orico | histdricos de e
ric | de vulnerabilidade e Windo
0 mani | manipulacdo de WS
de [ pula | alarmes, incluindo o
ma | ¢8o | tempo de
ni manipulagdo e os
pu manipuladores.
lag
ao
Re | Relat | Verificar X \ NN Y \ Linux | -
lat | 6rio | semanalmente ou e
ori | de mensalmente as Windo
0 segu | tendéncias de WS
de [ rang | seguranga do
se | ado | servidor, os principais
gu | servi | eventos de seguranga
ra | dor € 0S 1iscos.
ng
a
Co | Gere | Vocé pode visualizar | \ N AN \ Linux | Verific
nfi [ ncia | o status do agente de e acdo
gu | ment | todos os servidores e Windo | em
ra¢ | o do | atualizar, desinstalar e WS tempo
30 | agen | instalar agentes. real
de |te
se
gu
ra
ng
a
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Fu | Item | Descricdao Edic |Ed |E [E | Edi | Ed | SO Frequ
ng ao icd | di | di | cdo | icd | supor | éncia
ao basi | o ¢i|lca |W |o |tado | de
ca pr |o [o |TP | de verifi
ofi (e |pr co cacao
ssi [m | e nt
on (p |m ai
al |re|iu ne
sa | m r
ri
al
Loca | Para cada servidor, v v N VY v Linux | Verific
lizag | vocé pode configurar e acdo
3o de | as localizagoes de Windo | em
logo | onde os usuarios WS tempo
n costumam fazer real
com | logon. O servigo
um gerard alarmes em
logons originados de
localizagdes
diferentes das
localizagdes de logon
comuns configuradas.
Um servidor pode ser
adicionado a varias
localizagdes de logon.
Ende | Para cada servidor, N \ N RN \ Linux | Verific
reco | vocé pode configurar e acdo
IP de | os enderecos IP de Windo | em
logo | onde os usudrios WS tempo
n geralmente fazem real
com | logon. O servigo
um gerard alarmes em
logons originados de
enderecos [P
diferentes dos
enderecgos IP comuns
configurados.
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Conf | A lista branca de v v N IRV BN \ Linux | Verific
igura | logon SSH controla o acdo
r acesso SSH aos em
uma | servidores para evitar tempo
lista | quebra de conta. real
bran Depois de configurar
cade |, ista branca, os
ende logons SSH serdo
€608 | permitidos apenas a
IP de partir de enderecos IP
logo | 14 lista branca.
n
SSH
Isola | O HSS isolae X V N IRV BN, \ Linux | Verific
ment | elimina e agao
oe automaticamente os Windo | em
remo | programas maliciosos WS tempo
¢ao identificados, como real
de web shells, cavalos
prog | de Troia e worms,
rama | eliminando riscos de
S seguranga.
mali
cioso
S
2FA | Evitar ataques de Paga | V NN Y \ Linux | -
for¢a bruta usando ment e
senha e autenticagdo | o Windo
de SMS/e-mail. por ws
uso:
X
Anu
al/
men
sal:
\
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Conf | Depois que a \ \ N AN \ Linux | -
igura | notificagdo de alarme e
¢ao estiver ativada, vocé Windo
de podera receber WS
alar | notificacdes de
me alarme enviadas pelo
HSS para aprender
sobre os riscos de
seguranga
enfrentados por seus
servidores, containers
e paginas da Web.
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Fu
ng
ao

Item

Descricao

Edig
ao
basi
ca

ofi
ssi
on
al

Edi
cao

P

Ed
ica

co
nt
ai

ne

SO
supor
tado

Frequ
éncia
de

verifi
cacao

to
pr
ote
¢a
do

SS

Auto
prote
cdo
do
HSS

Proteger arquivos,
processos e softwares
do HSS contra
programas
maliciosos, que
podem desinstalar
agentes do HSS,
adulterar arquivos do
HSS ou interromper
processos do HSS.

® A autoprotegdo
depende da
detecgao de
antivirus, detec¢do
de HIPS e
protecao contra
ransomware. Ela
sO entra em vigor
quando mais de
uma das trés
fungdes estiver
ativada.

® A ativagdo da
politica de
autoprotecdo tem
0s seguintes
impactos:

— O agente do
HSS néo pode
ser
desinstalado
no painel de
controle de um
servidor, mas
pode ser
desinstalado
no console do
HSS.

Windo | -
ws
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— Os processos
do HSS nao
podem ser
encerrados.
No caminho de
instalagdo do
agente
C:\Program
Files
\HostGuard,
voceé s6 pode
acessar 0s
diretorios de
log e data (e o
diretorio de
upgrade, se o
seu agente
tiver sido
atualizado).
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Cenarios

HSS

CGS

Conformidade com o esquema de prote¢do multinivel (MLPS) de DJCP

A fung@o de detecgdo de intrusdo do HSS protege contas e sistemas em servidores em
nuvem, ajudando as empresas a atender aos padroes de conformidade.

Para solicitar a certificagdo MLPS de DJCP, adquira a edi¢ao empresarial ou uma edi¢ao
superior (edi¢do premium ou edi¢do de Protecdo contra adulteragdo na Web).

Gerenciamento centralizado de seguranga

Com o HSS, vocé pode gerenciar as configuragdes e eventos de seguranga de todos os
seus servidores em nuvem no console, reduzindo riscos e custos de gerenciamento.

Avaliacao dos riscos de seguranca

Vocé pode verificar e eliminar todos os riscos (como contas arriscadas, portas abertas,
vulnerabilidades de software e senhas fracas) em seus servidores.

Protecdo de contas

Aproveitar os recursos abrangentes de seguranga de contas, incluindo prevengao, anti-
ataque e verificagdo pos-ataque. Vocé pode usar a 2FA para bloquear ataques de forca
bruta em contas, aumentando a seguranga de seus servidores em nuvem.

Seguranca proativa

Contar e verificar os ativos do seu servidor, verificar e corrigir vulnerabilidades e
configuracdes inseguras e proteger proativamente sua rede, aplicagdes e arquivos contra
ataques.

Detecgdo de intrusao

Verificar todos os vetores de ataques possiveis para detectar e combater ameagas
persistentes avancadas (APTs) e outras ameagas em tempo real, protegendo seu sistema
do impacto.

Seguranca de imagens de containers

As vulnerabilidades provavelmente serdo introduzidas no seu sistema por meio das
imagens baixadas do Docker Hub ou por meio de estruturas de codigo aberto.

Vocé pode usar o CGS para verificar imagens em busca de riscos, incluindo
vulnerabilidades de imagem, contas inseguras e arquivos maliciosos. Receba lembretes e
sugestdes e elimine os riscos de acordo.
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Seguranca de tempo de execucdo de containers

Desenvolver uma lista branca de comportamentos de containers para garantir que os
containers sejam executados com as permissdes minimas necessarias, protegendo os
containers contra possiveis ameagas.

Conformidade com MLPS de DJCP

Evitar invasdes e cddigos maliciosos, garantindo que a seguranga do seu container e do
sistema atenda aos requisitos de conformidade.
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Restricoes

Tipos de servidores suportados

® ECS

® BMS

® Huawei Cloud Workspace
® Servidor de nuvem de terceiros
[ J

Servidor local

(11 NOTA

Atualmente, apenas algumas regides suportam o acesso a servidores nao da Huawei Cloud. Para obter
detalhes sobre as regides, consulte Onde o HSS esta disponivel?

SOs suportados

O HSS usa o agente para monitorar riscos de seguranga e se defender contra invasdes
externas. Para proteger um servidor com HSS, certifique-se de que o agente esteja ativo e em
execugdo no servidor. Para obter mais informacdes, consulte Tabela 5-1.

AVISO

® O agente ¢ provavelmente incompativel com as versdes de Linux ou Windows que
atingiram o fim da vida util. Para obter uma melhor experiéncia de servigo HSS, é
aconselhavel instalar ou atualizar para uma versdo do SO suportada pelo agente.

® Se um software de seguranga de terceiros, como o McAfee tiver sido instalado no servidor,
interrompa a fungao de prote¢do do software antes de instalar um agente do HSS. Depois
de instalar o agente, vocé pode reativar a fungdo de proteg¢do no software.

® O CentOS 6.x ndo é mais atualizado ou mantido no site oficial do Linux, e o HSS nao
suporta mais o CentOS 6.x ou anterior.
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Tabela 5-1 SOs suportados

Tipo Arquit | Versao do SO suportada Suporte para

de SO | etura verificag¢do de
do vulnerabilidades
sistem
a

Windo | X86 Windows 10 (64-bit) X

ws NOTA

Somente o Huawei Cloud Workspace pode usar
este sistema operacional.

Windows 11 (64-bit) X

NOTA
Somente o Huawei Cloud Workspace pode usar
este sistema operacional.

Windows Server 2012 R2 Standard 64-bit v

English (40 GB)
Windows Server 2012 R2 Standard 64-bit \
Chinese (40 GB)
Windows Server 2012 R2 Datacenter 64-bit | V
English (40 GB)
Windows Server 2012 R2 Datacenter 64-bit | V
Chinese (40 GB)
Windows Server 2016 Standard 64-bit v
English (40 GB)
Windows Server 2016 Standard 64-bit N
Chinese (40 GB)
Windows Server 2016 Datacenter 64-bit N
English (40 GB)
Windows Server 2016 Datacenter 64-bit N
Chinese (40 GB)
Windows Server 2019 Datacenter 64-bit N
English (40 GB)
Windows Server 2019 Datacenter 64-bit N
Chinese (40 GB)

Linux | X86 CentOS 7.4 (64-bit)

CentOS 7.5 (64-bit)

CentOS 7.6 (64-bit)

CentOS 7.7 (64-bit)

CentOS 7.8 (64-bit)

< | 2| <] <] <] <

CentOS 7.9 (64-bit)
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Tipo
de SO

Arquit
etura
do
sistem

Versao do SO suportada

Suporte para
verificacdo de
vulnerabilidades

CentOS 8.0 (64-bit)

CentOS 8.1 (64-bit)

CentOS 8.2 (64-bit)

CentOS 8 (64-bit)

CentOS 9 (64-bit)

Debian 9 (64-bit)

Debian 10 (64-bit)

Debian 11.0.0 (64-bit)

Debian 11.1.0 (64-bit)

EulerOS 2.2 (64-bit)

EulerOS 2.3 (64-bit)

EulerOS 2.5 (64-bit)

EulerOS 2.7 (64-bit)

EulerOS 2.9 (64-bit)

Fedora 28 (64-bit)

X

Ubuntu 16.04 (64-bit)

Ubuntu 18.04 (64-bit)

< | <

Ubuntu 20.03 (64-bit)

Ubuntu 20.04 (64-bit)

Ubuntu 22.04 (64-bit)

Red Hat 7.4 (64-bit)

Red Hat 7.6 (64-bit)

Red Hat 8.0 (64-bit)

Red Hat 8.7 (64-bit)

OpenEuler 20.03 LTS (64-bit)

OpenEuler 22.03 SP3 (64-bit)

OpenEuler 22.03 (64-bit)

AlmaLinux 9.0 (64-bit)
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Tipo Arquit | Versao do SO suportada Suporte para
de SO | etura verificacdo de
do vulnerabilidades
sistem
a
Rocky Linux 8.4 (64-bit) X
Rocky Linux 8.5 (64-bit) X
Rocky Linux 9.0 (64-bit) X
HCE 2.0 (64-bit) x
SUSE 12 SP5 (64-bit) \
SUSE 15 SP2 (64-bit) \
SUSE 15.5 (64-bit) \
ARM | CentOS 7.4 (64-bit) \
CentOS 7.5 (64-bit) \
CentOS 7.6 (64-bit) \
CentOS 7.7 (64-bit) \
CentOS 7.8 (64-bit) \
CentOS 7.9 (64-bit) \
CentOS 8.0 (64-bit) x
CentOS 8.1 (64-bit) x
CentOS 8.2 (64-bit) x
CentOS 9 (64-bit) x
EulerOS 2.8 (64-bit) \
EulerOS 2.9 (64-bit) \
Fedora 29 (64-bit) X
Ubuntu 18 (64-bit) X
Kylin V7 (64-bit) x
Kylin V10 (64-bit) \
HCE 2.0 (64-bit) x
UnionTech OS V20 (64-bit) \ (Edigdes E e D do
servidor UOS V20)
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6 Mecanismo de protecao de dados pessoais

Para garantir que seus dados pessoais, como seu nome de usuario, senha e numero de telefone
celular, ndo serdo violados por entidades ou pessoas ndo autorizadas ou ndo autenticadas, o
HSS criptografa seus dados pessoais antes de armazena-los e controla o acesso aos dados.

Dados pessoais

Tabela 6-1 descreve os dados pessoais gerados ou recolhidos pelo HSS.

Tabela 6-1 Dados pessoais

Tipo Método de coleta Pode ser Obrigatorio
modificado
E-mail Se a 2FA estiver ativada, o Nio Sim
HSS obtera periodicamente de
SMN os enderegos de e-mail
que assinam os topicos de
notificagdo.
Numero Se a 2FA estiver ativada, o Nao Sim
de celular | HSS obtera periodicamente de
SMN os nimeros de telefones
celulares que assinam os
topicos de notificacao.
Localiza¢ | Se o HSS estiver ativado, ele Nao Sim
3o do registrara as localizagdes de
logon logon do usuério.

Modo de armazenamento

O HSS usa algoritmos de criptografia para criptografar os dados confidenciais dos usuarios e
armazena dados criptografados.

®  Os numeros de telefone celular sdo criptografados antes do armazenamento.

® As localizagdes de logon ndo sdo dados confidenciais e sdo armazenadas em texto
simples.
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Controle de acesso

Os dados pessoais do usudrio sdo criptografados antes de serem armazenados no banco de
dados do HSS. O mecanismo de lista branca ¢ usado para controlar o acesso ao banco de
dados.
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Seguranca

7.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca sera superado pela
consideragdo de interesses comerciais. Para lidar com os desafios emergentes de seguranga na
nuvem e ameagas € ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranca de servi¢os em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padrdes da industria e ecossistema de seguranga.

Figura 7-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuarios.

® Huawei Cloud: garante a seguranca dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servigos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificagdo de seguranga de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranga. Os locatarios da Huawei Cloud sio
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranca, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizagdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranca de engenharia, seguranca de O&M e seguranca do ecossistema.
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Figura 7-1 Modelo de responsabilidade de seguranca compartilhada da Huawei Cloud

Customer-side data Server-side Network traffic protection

nct:&ﬁ File & " Sm (Encryption/integrity/identity)

Data security

Application
security

advanced protection, platforms,
applications, data, identity

- Virtual networks, gateways,

Platform management, key management,
security etc.

— etor
Si re
- e W e
Device
security

ER—

7.2 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certificacdes de segurancga e de
conformidade das organizagdes autorizadas, como a Organizacdo Internacional de
Normalizacdo (ISO). Vocé pode baixa-los do console.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 67


https://www.huaweicloud.com/intl/pt-br/securecenter/compliance/compliance-center/download-compliance-certificates.html

Host Security Service
Visdo geral de servigo

7 Seguranca

Figura 7-2 Download de certificados de conformidade

Download Compliance Certificates

BS 10012:2017

B5 10072 provides a best practice framework for
a personal information management system
that is aligned to the principles of the EU GDPR.
It cutlines the core requirements organizations
need to consider when collecting, storing,
processing, retaining or disposing of personal
records related to individuals.

Trusted Partner Network (TPN)

The Trusted Partner Metwork (TPN) is a global,
industry-wide media and entertainment content
security initiative and community network,

ned by the Motion Picture

1. TPN is committed to raising content
security awareness and standards and building
a more secure future for content partners. TPN
can help identify vulnerabilities, increase
security capabilities, and effidently
communicate security status to customers

Central de recursos

ENS

Mandatory law for companies in the public
sector and thelr technology suppliers

150 27001:2022

190 27001 is a widely accepted international
standard that specifies requirements for
management of information security systems.
Centered on risk management, this standard
ensures continuous operation of such systems

by reqularly assessing risks and applying
appropriate controls.

Singapore Multi Tier Cloud Security
(MTCS) Level 3

The MTCS standard was developed under the
Singapore Information Technology Standards
Committee (ITSC). This standard reguires cloud
service providers to adop! Il-rounded risk
management and security practices in cloud
computing. The HUAWEI CLOUD Singapore
region has obtained the level 3 (highest)
certification of MTCS.

15O 27017:2015

S0 27017 Is an international certification for
cloud computing information security. It
indicates that HUAWEI CLOUD's information
security management has become an
international best practice.

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudrios a atender aos
requisitos de conformidade. Para obter detalhes, consulte Central de recursos.

Figura 7-3 Central de recursos

Resource Center

Privacy Compliance White

Papers

White Papers

Industry Regulation Compliance
White Papers

EE

Guidelines and Best Practices

[3

Compliance with Argentina
PDPL

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

=

Compliance with Brazil
LGPD

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements.

(3

Compliance with Chile
PDPL

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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7.3 Identificacao e gerenciamento de ativos

O Host Security Service (HSS) coleta informagdes sobre ativos em seus servidores, como
contas, processos, portas abertas, itens iniciados automaticamente, software, estruturas da
Web, sites, middleware e médulos do kernel. Vocé pode aprender o status geral de seus ativos

em um relance.

7.4 Autenticacao de identidade e controle de acesso

Identity and Access Management (IAM) fornece gerenciamento de permissdes refinado
para recursos de HSS. Vocé pode:

®  (Criar usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuario do IAM tem suas proprias credenciais de seguranga, fornecendo
acesso aos recursos do HSS.

® (Conceder apenas as permissdes necessarias para que 0s usuarios executem uma tarefa

especifica.

® Confiar em uma conta ou servico de nuvem da Huawei Cloud para realizar O&M
profissional e eficiente em seus recursos de HSS.

Para obter detalhes sobre politicas de permissdo do HSS, consulte Criacdo de um
usuario e concessdo de permissoes.

7.5 Tecnologias de protecao de dados

O HSS toma medidas diferentes para manter os dados armazenados no HSS seguros e

confiaveis.
Medida Descricdo
Criptografia de Os dados sdo criptografados quando sdo transmitidos entre
transmissao microsservigos para evitar vazamento ou adulteracdo durante a
(HTTPS) transmissdo. Suas configuragdes sdo mantidas seguras quando

transmitidas por HTTPS.

Redundancia de
dados

Dados como informagdes de ativos e eventos de alarme podem ser
copiados e restaurados usando copias.

Armazenamento de
dados
criptografados

O HSS criptografa dados sensiveis para evitar vazamentos.

Vocé também pode ativar a edi¢do de Prote¢@o contra adulteracdo na Web (WTP) para
proteger os dados comerciais.

Para obter mais informagdes, consulte Ativacao da edi¢ao WTP.
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7.6 Auditoria e registro

O Cloud Trace Service (CTS) monitora as atividades do usudrio e as alteragdes de recursos
nos seus recursos de nuvem. Ele ajuda vocé a coletar, armazenar e consultar registros
operacionais para analise de seguranca, auditoria e conformidade e localizag@o de falhas.

User O&M operations
Example:

* Enable/disable protection
» Deploy policies

\J
HSS cloud
protection center »

View events

= OBS
bucket

Para obter detalhes sobre como habilitar e configurar o CTS, consulte Habilitacdo do CTS.

Para obter detalhes sobre as operagdes de HSS que podem ser auditadas pelo CTS, consulte
Operacoes de HSS suportadas pelo CTS.

7.7 Resiliéncia de servico

O HSS usa uma arquitetura de confiabilidade de quatro niveis. Ele fornece recursos de
inspecdo, resisténcia e recuperacao para ajuda-lo a recuperar manualmente ou
automaticamente os servigos, aprimorando a durabilidade e a confiabilidade dos dados.

Tabela 7-1 Arquitetura de confiabilidade

Categ | Capacid | Descricao Tipo
oria ade

Inspe¢ | Situation | HSS interconecta-se com SA e avalia os riscos de ativos | Sistema
a0 Awarenes | com base em alarmes, vulnerabilidades e resultados de
s (SA) verifica¢do da linha de base.

Cloud Com o Cloud Eye, vocé pode entender o uso de recursos | Sistema
Eye e o status do HSS, receber notificacdes de alarme em
tempo habil e reagir as alteracdes para manter seus
servicos funcionando sem problemas.

Resist | Preven¢d | O agente fornece recursos de autoprotegdo, anti-remogao | Segurang

éncia | o contra e anti-adulteragao. a
ataques
Backup Todos os dados-chave podem ser copiados. Mesmo que o | Sistema

de dados | banco de dados esteja completamente danificado, os
servigos podem ser restaurados usando os dados de
backup.
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Categ | Capacid | Descricao Tipo
oria ade
Autoprote [ O HSS consiste em microsservigos, que sao Sistema
¢do de implementados, iniciados e interrompidos de forma
Servigo independente.
O agente controla estritamente seu uso de recursos. Se
seu uso de recursos exceder o limite, o agente serd
isolado ou uma operagdo de bypass sera executada para
evitar afetar as cargas de trabalho do usudrio. Se os
recursos do sistema forem insuficientes, o desempenho
do agente sera degradado.
Resta | Restaurag | Uma VM ou um servigo pode ser reconstruido Sistema
uracd | dodo manualmente ou automaticamente se estiver com defeito.
0 sistema
Protecdo | Se um processo for encerrado, o processo sera iniciado Sistema
do automaticamente para facilitar a recuperagdo do servigo.
processo

7.8 Monitoramento de riscos

O Cloud Eye fornece monitoramento multidimensional para seus recursos na nuvem. Ele
permite que vocé visualize o uso de recursos e o status de execug@o do servigo e responda a
excegdes em tempo habil para garantir o bom funcionamento dos servigos.

O HSS usa o Cloud Eye para realizar o monitoramento de recursos e operagdes, ajudando a
monitorar a seguranca do servidor e a receber alarmes e notificagdes em tempo real. Vocé

pode verificar o nimero de servidores desprotegidos, o numero de servidores inseguros e o
numero de agentes que ndo estdo instalados ou estdo off-line em tempo real.

Para obter detalhes sobre métricas do HSS e como criar regras de alarme, consulte

Monitoramento.

7.9 Retificacao de falhas

Todos os componentes do HSS sdo implementados no modo primario/em espera ou modo de
cluster para oferecer suporte a DR entre AZs e entre regides, evitando falhas de no unico.

7.10 Gerenciamento de atualizacao

N/A
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Gerenciamento de permissoes do HSS

Se vocé precisar atribuir permissoes diferentes aos funciondrios da sua empresa para acessar
seus recursos de HSS, o IAM ¢ uma boa op¢ao para o gerenciamento de permissoes refinado.
O IAM fornece autenticacdo de identidade, gerenciamento de permissdes e controle de
acesso, ajudando vocé a proteger o acesso aos seus recursos de nuvem.

Com o IAM, vocé pode usar sua conta da Huawei Cloud para criar usuarios do IAM para seus
funciondrios e atribuir permissdes aos usudrios para controlar seu acesso a tipos de recursos
especificos. Por exemplo, alguns desenvolvedores de software em sua empresa precisam usar
recursos de HSS, mas ndo devem exclui-los ou executar operagdes de alto risco. Para alcancar
esse resultado, vocé pode criar usuarios do IAM para os desenvolvedores de software e
conceder a eles apenas as permissdes necessarias para usar os recursos do HSS.

Se sua conta da Huawei Cloud ndo precisar de usuarios individuais do IAM para
gerenciamento de permissdes, vocé podera pular este capitulo.

O IAM pode ser usado gratuitamente. Vocé paga apenas pelos recursos na sua conta. Para
obter mais informagdes sobre IAM, consulte O que é 0 IAM?

Permissoes do HSS

Por padrao, os novos usuarios do IAM ndo tém permissdes atribuidas. Vocé precisa adicionar
um usuario a um ou mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.
Os usudrios herdam permissdes de seus grupos e podem executar operagdes especificadas em
servicos de nuvem.

O HSS ¢ um servigo de nivel de projeto implementado e acessado em regides fisicas
especificas. Para atribuir permissdes do HSS a um grupo de usuarios, especifique o escopo
como projetos especificos da regido e selecione os projetos para que as permissdes entrem em
vigor. Se All projects estiver selecionado, as permissdes entrardo em vigor para o grupo de
usudrios em todos os projetos especificos da regido. Ao acessar o HSS, os usudrios precisam
mudar para uma regido onde foram autorizados a usar os servi¢os em nuvem.

Vocé pode conceder permissdes usando fungdes ou politicas.

® Funcgdes: um tipo de mecanismo de autorizagdo de alta granularidade que define
permissdes relacionadas as responsabilidades do usuario. Esse mecanismo fornece
apenas um numero limitado de fungdes de nivel de servigo para autorizagdo. Algumas
fungdes dependem de outras fungdes para entrar em vigor. Ao atribuir essas fungdes aos
usuarios, lembre-se de atribuir as fun¢des das quais eles dependem. No entanto, as
fungdes ndo sdo uma escolha adequada para autorizagdo refinada e controle de acesso
seguro.
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® Politicas: um tipo de autorizacdo refinada que define as permissdes necessarias para
executar operagdes em recursos de nuvem especificos sob determinadas condi¢des. Esse
tipo de autorizacdo ¢ mais flexivel e ideal para o controle de acesso seguro. Por exemplo,
vocé pode conceder aos usuarios do HSS somente as permissdes para gerenciar um

determinado tipo de recursos. A maioria das politicas define permissdes com base em
APIs.

A tabela a seguir descreve mais detalhes.

Tabela 8-1 Permissodes definidas pelo sistema suportadas por HSS

Nome da Descricao Tipo | Dependéncia
funcao/
politica

HSS Administrador do | Fun¢d | ® Depende da funcido Tenant Guest.
Administrator | HSS, que tem 0 Locatario convidado: uma fungio

todas as defini global, que deve ser atribuida no projeto
permissdes do da global.

HSS. pelo °

) Para comprar cotas de prote¢do do HSS,
sistem

vocé deve ter as fun¢des ECS
a ReadOnlyAccess, BSS Administrator
e TMS ReadOnlyAccess.

— ECS ReadOnlyAccess: permissao
de acesso somente leitura para o
ECS. Esta é uma politica do sistema.

— BSS Administrator: uma fungdo do
sistema, que ¢ o administrador da
central de cobranga (BSS) e tem
permissdes totais para o servigo.

— TMS ReadOnlyAccess: uma
politica definida pelo sistema que

concede acesso somente leitura ao
TMS.

HSSFullAcces | Permissoes Politic | Para comprar cotas de prote¢do do HSS,
s completas para a vocé deve ter a fungdo BSS
HSS Administrator.

BSS Administrator: uma funcdo do
sistema, que ¢ o administrador da central de
cobrancga (BSS) e tem permissdes totais
para o servigo.

SMN ReadOnlyAccess: uma politica
definida pelo sistema que concede acesso
somente leitura ao SMN.

HSSReadOnly | Permissoes Politic | SMIN ReadOnlyAccess: uma politica
Access somente leitura a definida pelo sistema que concede acesso
para o HSS. somente leitura ao SMN.
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Referéncia
® OqueéolAM?

® Criacido de um usuario e concessiao de permissoes
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Servicos relacionados

Vocé pode usar o SMN para receber notificagdes de alarme, o servigo IAM para gerenciar
permissoes de usuario € o Cloud Trace Service (CTS) para auditar comportamentos de
usuarios.

Elastic Cloud Server (ECS)/Bare Metal Server (BMS)

Os agentes do HSS podem ser instalados em ECSs, BMSs ou servidores de terceiros da
Huawei Cloud. E aconselhavel usar os servidores da Huawei Cloud para uma experiéncia de
servico melhor e mais confiavel.

® Para obter detalhes sobre o ECS, consulte o Guia de usuario do Elastic Cloud Server.

® Para obter detalhes sobre 0 BMS, consulte 0 Guia de usuario do Bare Metal Server.

Cloud Container Engine (CCE)

O CCE pode criar rapidamente um cluster de containers altamente confiavel baseado em
servidores de nuvem e adicionar nds ao cluster para gerenciamento. O HSS pode instalar o
Hostguard-agent nos nos para proteger as aplicagdes de containers implementadas neles.

(11 NOTA

O CCE ¢ um servico de alto desempenho e alta confiabilidade por meio do qual as empresas podem
gerenciar aplicagdes em containers. O CCE oferece suporte a aplicagdes e ferramentas nativas do
Kubernetes, permitindo que vocé configure facilmente um ambiente de tempo de execugio de container
na nuvem. Para obter mais informagdes, consulte o Guia de usuario do Cloud Container Engine.

Software Repository for Container (SWR)

O SWR fornece gerenciamento facil, seguro e confiavel sobre imagens de containers durante
todo o seu ciclo de vida, facilitando a implementagdo de servigos em containers. Para obter
mais informagdes, consulte o Guia de usuario do Software Repository for Container. O HSS
verifica vulnerabilidades e configuragdes em imagens de containers para ajuda-lo a detectar o
ambiente de container que ndo pode ser alcangado pelo software de seguranga tradicional.

Simple Message Notification (SMN)

O SMN ¢ um servico de processamento de mensagens extensivel e de alto desempenho.
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Para ativar as notificagdes de alarme, vocé deve configurar o SMN primeiro.

Depois que o SMN estiver ativado, vocé recebera notificagdes de alarme enviadas pelo
HSS se seu servidor for atacado ou tiver altos riscos detectados.

Na guia Alarm Notification, vocé€ pode configurar Daily Alarm Notification ¢ Real-
Time Alarm Notification, conforme necessario.

Para obter detalhes sobre o0 SMN, consulte Guia de usudrio do Simple Message Notification.

Identity and Access Management

O IAM ¢ um servigo de gerenciamento de identidade gratuito que pode implementar o
isolamento e o controle refinados de permissdes de usuarios com base nas identidades dos
usudrios. E o servigo basico de gerenciamento de permissoes e pode ser usado gratuitamente.

Para obter detalhes sobre o IAM, consulte Guia de usuario do Identity and Access
Management.

Cloud Trace Service (CTS)

O CTS ¢ um servigo profissional de auditoria de log que registra as operagdes do usuario no
HSS. Vocé pode usar os registros para analise de seguranca, auditoria de conformidade,

rastreamento de recursos e localizagio de falhas. E o servigo bésico de gerenciamento de logs
e pode ser usado gratuitamente.

Para obter detalhes sobre o CTS, consulte o Guia de usuario do Cloud Trace Service.
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Conceitos

Quebra de contas

Senha fraca

A quebra de conta refere-se ao comportamento do intruso de adivinhar ou quebrar a senha de
uma conta.

Uma senha fraca pode ser facilmente quebrada.

Programa malicioso

Ransomware

Um programa malicioso, como um shell da Web, cavalo de Troia, worm ou virus, ¢
desenvolvido com ataques ou intengdes ilegais de controle remoto.

O malware insere secretamente o c6digo em outro programa para executar programas
intrusivos ou perturbadores e danificar a seguranga e a integridade dos dados em um servidor
infectado. O malware inclui virus, cavalos de Troia e worms, classificados por suas formas de
transmissao.

HSS relata malware identificado e suspeito.

Ransomware surgiu com a economia Bitcoin. E um cavalo de Troia que est4 disfar¢ado como
um anexo de e-mail legitimo ou software empacotado e engana vocé para abri-lo ou instalé-lo.
Ele também pode chegar em seus servidores por meio de intrusdo de site ou servidor.

O ransomware geralmente usa uma variedade de algoritmos para criptografar os arquivos da
vitima e exigir o pagamento de um resgate para obter a chave de descriptografia. Moedas
digitais como o Bitcoin sdo normalmente usadas para os resgates, dificultando o rastreamento
e a acdo judicial contra os invasores.

O ransomware interrompe as empresas e pode causar sérios prejuizos econdomicos.
Precisamos saber como ele funciona e como podemos evita-lo.

Autenticacao de dois fatores

A autenticagdo de dois fatores (2FA) refere-se a autenticacao do logon do usuario pela
combina¢do da senha do usuario e um codigo de verificagdo.
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Protecao contra adulteracao na Web

Protegdo contra adulteracdo na Web (WTP) é uma edi¢do do HSS que protege seus arquivos,
como paginas da Web, documentos e imagens, em diretorios especificos contra adulteragdo e
sabotagem de hackers e virus.

Cluster
Um cluster consiste em um ou mais ECSs (também conhecidos como nds) na mesma sub-
rede. Ele fornece um pool de recursos de computagdo para executar containers.
No
No CGS, cada n6 corresponde a um ECS. Os containers sdo executados em nds.
Imagem
Uma imagem € um sistema de arquivos especial. Ela fornece ndo apenas programas,
bibliotecas, recursos, arquivos de configuragdo, mas também alguns parametros de
configuragdo necessarios para um container em execu¢do. Uma imagem do Docker ndo
contém nenhum dado dindmico, e seu contetido permanece inalterado ap6s ser construido.
Container

Um container ¢ a instancia de uma imagem e pode ser criado, iniciado, interrompido, excluido
e suspenso.

Politica de seguranca

Uma politica de seguranca indica a regra de seguranca que deve ser seguida para um container
em execucdo. Se um container violar uma politica de seguran¢a, uma exce¢ao de container
sera exibida na pagina Runtime Security do console de gerenciamento de CGS.

Projeto

Os projetos s@o usados para agrupar e isolar recursos de OpenStack, incluindo recursos de
computacdo, armazenamento e rede. Um projeto pode ser um departamento ou uma equipe de
projeto.

Varios projetos podem ser criados para uma conta.

Cota de protecao
Para proteger um servidor, vincule-o a uma cota do HSS.
As cotas das diferentes edigdes do HSS que vocé comprou sdo exibidas no console.
Exemplo:

®  Se vocé tiver comprado uma cota da edicdo empresarial do HSS, vocé poderd vincula-la
a um servidor.

®  Se vocé tiver comprado 10 cotas da edigdo empresarial do HSS, podera vinculé-las a 10
servidores.
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A Histéria de mudangas

A Histdria de mudancas

Lan¢ado em

Descricao

27/10/2023

Este ¢ o décimo segundo langamento oficial.
Otimizagdo de:
® Monitoramento de métricas em Monitoramento de riscos

® Adicdo de protegdo de cluster de container e controle de processo de
aplicagdes em Edic¢des e recursos.

25/07/2023

Esta edi¢do € o décimo primeiro langamento oficial.
Adicao de:

® 1.8-Declaracdo de privacidade

Otimizagdo de:

® Edicoes e recursos: adi¢do da descri¢do sobre itens de deteccao de
intrusdo.

® Adicdo da descricdo sobre os SOs suportados pela deteccao de
vulnerabilidades e correcdo em Restricoes.

01/06/2023

Este é o décimo lancamento oficial.

Alteracdo do nome da edi¢do avangada do HSS para edigédo profissional.

10/12/2022

Este é o nono langamento oficial.

Otimizagdo da descrigdo da prevengdo de ransomware em Edicdes e
recursos.

15/11/2022

Este é o oitavo lancamento oficial.
Adicdo das seguintes secdes:

® Seguranca

20/09/2022

Este é o sétimo lancamento oficial.

Adicdo da descricdo sobre a compra da edi¢do basica (anual/mensal).

31/08/2022

Este é o sexto langamento oficial.

Modificag@o da descri¢@o sobre a edi¢do basica. A edigdo basica pode ser
usada gratuitamente dentro de um periodo especifico.
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15/08/2022 Esta edi¢do ¢ o quinto langamento oficial.

Os seguintes tipos de alarmes sdo adicionados:

® Programa malicioso

® Exploracdo de vulnerabilidade comum

® Comportamento anormal do sistema - tarefa crontab suspeita
Adicdo da descri¢do do recurso de autenticacdo de dois fatores (2FA).

A edi¢ao empresarial pode informar alarmes sobre contas nio autorizadas.

10/08/2022 Esta edigdo ¢ o terceiro langamento oficial.

Adigdo da descrigdo sobre protecao de aplicacoes.

28/07/2022 Esta edi¢do ¢ o segundo langamento oficial.

Adicdo dos sistemas e versdes suportados. Para mais detalhes, consulte
SOs suportados.

30/06/2022 Esta edi¢do ¢ o segundo langamento oficial.

Adigdo da descrigdo sobre a estrutura da Web e os recursos de servigo da
Web.

Adicao da descricdo sobre o recurso de gerenciamento de vulnerabilidades
de aplicagdes.

30/05/2022 Esta edicdo ¢ o primeiro langamento oficial.
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